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Rechtsprechung

Verwertbarkeit von Anom-Daten

StPO § 261; GG Art. 10 Abs. 1, Art. 2 Abs. 2 Satz 2 iV.m.
Art. 20 Abs. 3; EMRK Art. 6 Abs. 1 Satz 1, Abs. 2 und 3; IRG
§71

1. Ob im Wege der Rechtshilfe erlangte Beweise verwert-
bar sind, richtet sich ausschlieBlich nach dem nationalen
Recht des um Rechtshilfe ersuchenden Staates, soweit
— wie hier — der um Rechtshilfe ersuchte Staat die un-
beschrankte Verwendung der von ihm erhobenen und
Gibermittelten Beweisergebnisse gestattet hat. Dem-
gegeniiber ist die RechtmaBigkeit von Ermittlungshand-
lungen - jenseits etwaiger Vorgaben des ersuchenden
Staates — nach dem Recht des ersuchten Staates zu be-
werten. Die Gerichte des ersuchenden Staates diirfen
die hoheitlichen Entscheidungen des ersuchten Staates
grundsitzlich nicht am MaBstab von dessen Rechtsord-
nung tiberprifen.

2. Das bloRe Nichteinhalten deutschen Rechts bei einer
auslandischen ErmittlungsmaBnahme begriindet daher
nicht per se ein unselbstandiges Beweisverwertungsver-
bot.

3. Der Grundsatz gegenseitigen Vertrauens gebietet zu-
nachst die Annahme der RechtmaRigkeit von im Aus-
land vorgenommenen Amts- und Ermittlungshandlun-
gen. Dieser Grundsatz gilt auch im Rechtshilfeverkehr
mit den USA.

4. Beweise, die unter AuRerachtlassen nationaler und euro-
paischer Mindeststandards gewonnen wurden, sind im
deutschen Strafrecht unverwertbar.

5. Ein RechtsverstoR bei der Beweiserhebung fiihrt nicht
ohne Weiteres zur Unverwertbarkeit der dadurch erlang-
ten Erkenntnisse. (Ls. d. Red.)

BGH, Urt. v. 09.01.2025 — 1 StR 54/24 (LG Tibingen)

A. Zum Sachverhalt

Das Landgericht Tiibingen hatte den Angeklagten wegen Han-
deltreiben mit Betiubungsmitteln in nicht geringer Menge
in 35 Fillen zu einer Gesamtfreiheitsstrafe von sieben Jahren
und sechs Monaten verurteilt. In neun Fillen waren zentrale
Beweismittel Nachrichten des Angeklagten, die dieser iiber
die in der »Taschenrechnerfunktion seines Mobiltelefons ver-
steckten App »Anome« versandt hatte«.! Die Revision hatte
geriigt, dass diese tiber das Justizministerium der Vereinigten
Staaten von Amerika erlangten Daten nicht als Beweismittel
hitten verwertet werden diirfen.

B. Aus den Griinden

[...]

2. Die — zulissig erhobene (§ 344 Abs. 2 Sacz 2 StPO) - Riige
der Verletzung des § 261 StPO, die sich auf den rechtzeitig
erhobenen Widerspruch gegen die Verwertung der iiber die
auf die eingesetzten Mobiltelefone aufgespielten und in der
Taschenrechnerfunktion versteckten App »Anom« erlangten
Beweise stiitze und allein die Fille 26 bis 34 der Urteilsgriinde
betrifft, greift im Ergebnis nicht durch.

a) Der Entscheidung des Senats liegt der folgende, vom Be-
schwerdefiihrer vorgetragene und unwiderlegt gebliebene
Sachverhalt zugrunde:
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Im Jahr 2017 ermittelten Behorden des Justizministeriums
der Vereinigten Staaten von Amerika (USA) gegen das Unter-
nehmen P, das Kryptomobiltelefone ausschliellich an Mit-
glieder krimineller Vereinigungen, vornehmlich international
agierende Drogenhindler, zur verschliisselten Kommunika-
tion veriuflerte. Nach Einleitung von Strafverfahren gegen
Verantwortliche dieses Unternehmens lief§ das Federal Bureau
of Investigation (FBI) eigens entwickelte Kryptomobiltele-
fone mit dem Namen »Anom« an kriminelle Organisatio-
nen veriuflern. Fiir eine sechsmonatige Nutzungsdauer in
Europa mussten die Erwerber eine Gebiihr zwischen 1.000
und 1.500 € mit Online-Zahlungsmitteln, etwa Bitcoins, be-
zahlen. Obwohl jedes Anom-Gerit Ende-zu-Ende-verschliis-
selt war, verfiigte das FBI ohne Wissen der Nutzer iiber die
Codes, um jede Nachricht zu entschliisseln. Der Server, an
den bei Versand einer Nachricht eine Kopie gesendet wurde,
stand nach Auskunft des US-Justizministeriums seit Sommer
2019 in einem europiischen Staat, dessen Identitdt das FBI
auf dessen Bitte nicht preisgab; auch warum der Drittstaat
um Geheimhaltung bat, ist unbekannt. Jedenfalls sei dort
im Oktober 2019 ein Gerichtsbeschluss ergangen, der ein
Kopieren des Servers und den Empfang seiner Inhalte alle
zwei bis drei Tage ermdglichte. Im Anschreiben des Justiz-
ministeriums der USA vom 27.04.2022 an die Generalstaats-
anwaltschaft Fr. hief es (Seite 14 der Revisionsbegriindung):

»Das Drittland, welches den Anom-Server gehostet hat, liegt
in der Europiischen Union und dieses Dritdland setzte sein
eigenes gerichtliches Verfahren zur Erwirkung eines Gerichts-
urteils ein, um das Kopieren der Nachrichten, die an den Ser-
ver weitergeleitet wurden, genehmigen zu lassen.« Im Rechts-
hilfeverkehr leitete der Mitgliedstaat der Europiischen Union
die Anom-Server-Daten jeden Montag, Mittwoch und Freitag
an das FBI weiter. Das Aus- und Weiterleiten der Daten war
nach dem Gerichtsbeschluss, dessen Inhale bis zuletzt niche
bekannt geworden ist, zeitlich bis zum 07.06.2021 begrenzt.
Das Bundeskriminalamt erhielt ab September 2020 iiber eine
internetbasierte Auswcrteplattform mit einem Zeitverzug von
zwei bis drei Tagen informatorisch Zugang zu den dekryp-
tierten Inhaltsdaten mit Deutschlandbezug. Am 31.03.2021
leitete die Generalstaatsanwaltschaft Fr. UJs-Verfahren
gegen die Nutzer der Anomkryptohandys ein und stellte am
21.04.2021 ein Rechushilfeersuchen an das US-Justizministe-
rium, das mit Schreiben vom 03.06.2021 der Verwertung der
{ibersandten Daten zustimmte. Allerdings wurde klargestellt,
dass das FBI keine zusitzliche Unterstiitzung in deutschen
Strafverfahren wie etwa durch Zeugenaussagen oder Authen-
tifizierung von Dokumenten leisten werde.

b) Der Angeklagte macht geltend, § 261 StPO sei bereits des-
wegen verletzt, weil die das Kopieren und Sichern der iiber
die »Anome«-Mobiltelefone ausgetauschten Nachrichten an-
ordnenden Gerichtsbeschliisse des von den USA ersuchten
EU-Mirgliedstaates, sofern sie iiberhaupt existierten, anders
als in den »EncroChart«-Fillen nicht bekannt seien (Beschliis-
se vom »Hérensagen«). Da das FBI den europiischen Staat
nicht einmal benenne und die Beschliisse zuriickgehalten
wiirden, sei die Uberpriifung verwehrt, ob die Entscheidun-

1 Die Verurteilung des Beschuldigten fuflce lediglich in einem Fall auf einer
Sicherstellung, in 25 Fillen auf den Auswertungen zweiter »SkyECCu-Ac-
counts und in neun Fillen auf Auswertungen der »Anom«-Kommunikation
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gen grundlegenden rechtsstaatlichen Standards geniigten.
Davon sei im Zweifel zugunsten des Angeklagten nicht aus-
zugehen; vielmehr obliege den Strafverfolgungsbehérden im
Wege einer Beweislastumkehr der Nachweis, dass rechcs-
staatliche Grundsitze eingehalten worden seien. Zudem
habe sich der Angeklagte gegen die Abhérmafinahmen als
solche nicht wehren kénnen, was mirt der Rechtsprechung des
Europiischen Gerichtshofs fiir Menschenrechte (etwa Ure.
v. 12.09.2023 — 64371/16 und 66407/16 Rn. 88 ff.) nicht
vereinbar sei. Das FBI, das nicht nur als Strafverfolgungs-
organ, sondern auch als Inlandsgeheimdienst der US-Bundes-
regierung fungiere und im kriminellen Vorfeld unabhingig
von konkreten Verdachtsmomenten titig werde, habe »Be-
fugnis-Shopping« betrieben; eine Rechtsgrundlage fiir die
AbhérmafSnahmen auf dem eigenen Staatsgebiet habe nicht
bestanden. Diesen Rechtsmissbrauch hiicten sich die deut-
schen Strafverfolgungsbehorden zu eigen gemacht. Pauschal
jeden Nutzer eines Kryptohandys dem kriminellen Milieu
zuzuordnen, unterstelle jenen einem Generalverdacht. Nach
alledem sei eine Abwigung des Schutzbediirfnisses des Ange-
klagten mit dem Strafverfolgungsinteresse nicht méglich, weil
niche beurteilt werden konne, mit welchem Gewicht etwaige
bei der Erhebung der Anom-Daten begangene Verfahrensver-
stofle einzustellen seien.

¢) Die von den USA iibermittelten Nachrichten, die iiber
»Anom«-Mobiltelefone ausgetauscht wurden, sind verwert-
bar. Ein Beweisverwertungsverbot folgt weder aus vélker-
oder europarechtlichen Grundsiitzen noch aus dem deut-
schen Recht. Insbesondere hindern die Erkenntnisdefizite
zur Erhebung der Daten, zu den Gerichtsbeschliissen sowie
der Umstand, dass sich der Angeklagte hiergegen nicht un-
mittelbar wehren konnte (Fehlen eines Primirrechtschuczes),
die Verwertbarkeit nicht.

aa) Verfassungsgemifle Rechisgrundlage fiir die Verwertung
in der Hauptverhandlung erhobener Beweise ist § 261 StPO.
Die Vorschriften der § 244 Abs. 2, § 261 StPO berechtigen
und verpflichten das Strafgericht, die Beweisaufnahme zur
Ermittlung des wahren Sachverhalts grundsitzlich auf alle
zur Verfiigung stehenden Beweismittel zu erstrecken. Damit
trigt das Gesetz den verfassungsrechtlichen Erfordernissen
der Wahrheitserforschung im Strafprozess und der funktions-
tiichtigen Strafrechtspflege Rechnung. Verwertungsverbote
sind demgegeniiber eine begriindungsbediirftige Ausnahme
(vgl. BVerfG, Beschl. v. 07.12.2011 - 2 BvR 2500/09 und
1857/10, BVerfGE 130, 1 Rn. 117 m.w.N.).

bb) Fiir die Verwertung von im Wege der Rechtshilfe gewon-
nenen Beweisen gilt grundsirzlich nichts Anderes.

(a) Ob im Wege der Rechtshilfe erlangte Beweise verwertbar
sind, richtet sich ausschliefflich nach dem nationalen Recht
des um Rechrshilfe ersuchenden Staates, soweit — wie hier ~
der um Rechtshilfe ersuchte Staat die unbeschrinkte Ver-
wendung der von ihm erhobenen und iibermictelten Beweis-
ergebnisse gestattet hat. Demgegeniiber ist die Rechtmifig-
keit von Ermittlungshandlungen — jenseits etwaiger Vorgaben
des ersuchenden Staates, also insbesondere im Rechtshilfever-
kehr zwischen den Mirtgliedstaaten der Europiiischen Union
(Arc. 9 Abs. 2 der Richclinie 2014/41/EU des Europiischen
Parlaments und des Rates vom 03.04.2014 iiber die Europiii-
sche Ermittlungsanordnung in Strafsachen [nachfolgend: RL
EEA]) — nach dem Recht des ersuchten Staates zu bewerten.
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Die Gerichte des ersuchenden Staates diirfen die hoheitlichen
Entscheidungen des ersuchten Staates grundsirzlich nicht
am Maf3stab von dessen Rechtsordnung iiberpriifen (vgl.
BGH, Beschl. v. 02.03.2022 — 5 StR 457/21, BGHSt 67, 29
Rn. 26;v.21.11.2012 - 1 StR 310/12, BGHSe 58, 32 Rn. 21
und v. 09.04.2014 — 1 StR 39/14 unter 1.). Im Rechtshil-
feverkehr ist es vielmehr geboten, Strukturen und Inhalte
fremder Rechtsordnungen und -anschauungen grundsiezlich
zu achten, auch wenn sie im Einzelnen nicht mit den inner-
staatlichen — hier deutschen — Auffassungen tibereinstimmen,
andernfalls man die Souverinitit des anderen Staates in Frage
stellen wiirde (vgl. BVerfG, Beschl. v. 04.12.2019 — 2 BvR
1258/19 und 1497/19 Rn. 55 sowie v. 06.07.2005 — 2 BvR
2259/04 Rn. 24, BVerfGE 113, 154, 162 £.; jeweils m.w.N.).
Die Anwendung deutscher Verfahrensregeln ist vom anderen
Staat, der die Beweise nach seiner nationalen Rechtsordnung
in eigener Zustindigkeit erhoben hat, grundsitzlich nicht zu
erwarten. Das blofle Nichteinhalten deutschen Rechts bei
einer auslindischen Ermitdungsmafinahme begriindet daher
nicht per se ein unselbstindiges Beweisverwertungsverbot.

(b) Die Unverwertbarkeit von im Wege der Rechushilfe er-
langten Beweismitteln kann sich jedoch aus einem Verstof§
gegen die Grundsitze des nationalen und europiischen ord-
re public (§ 73 Satz 1 IRG) oder aus einer Verletzung von
Garantien des verbindlichen Vélkerrechts mit Individual-
rechtsschutz — etwa Art. 3 EMRK — bei der Beweiserhebung
ergeben (vgl. BGH, Beschl. v. 02.03.2022 - 5 StR 457/21,
BGHSt 67, 29 Rn. 32 und v. 21.11.2012 - 1 StR 310/12,
BGHSt 58, 32 Rn. 38). Beweise, die unter Auflerachtlassen
nationaler und europiischer rechtsstaatlicher Mindeststan-
dards gewonnen wurden, sind im deutschen Strafverfahren
unverwertbar.

Dem ordre public unterfallen das unabdingbare Maff an
Grundrechtsschutz und die nach Art. 25 GG in der Bundes-
republik Deutschland verbindlichen vélkerrechtlichen Min-
deststandards (vgl. dazu BVerfG, Beschl. v. 03.08.2023 - 2
BvR 1838/22 Rn. 51 und 53 m.w.N.). Dabei sind auch die
Gewihrleistungen der Europiischen Menschenrechtskonven-
tion und ihrer Zusatzprotokolle sowie die hierzu ergangenen
Entscheidungen des Europiischen Gerichtshofs fiir Men-
schenrechte im Rahmen methodisch vertretbarer Auslegung
zu beriicksichtigen (vgl. BVerfG, Beschl. v. 18.12.2023 -2
BvR 1368/23 Rn. 37 und v. 26.02.2018 —2 BvR 107/18
Rn. 26; jeweils m.w.N.). Der deutsche ordre public umfasst
damit insbesondere die — einfachrechtlich in § 136a StPO zum
Ausdruck kommende ~ Achtung von Folter und unmenschli-
cher oder erniedrigender Behandlung (vgl. BVerfG, Beschl. v.
15.10.2007 - 2 BvR 1680/07 Rn. 24 m.w.N.). Auch sonstige
menschenwiirderelevante Eingriffe in den Wesensgehalt des be-
treffenden Grundrechts kénnen einen VerstofS gegen den ordre
public begriinden. Zu den unabdingbaren Grundsitzen gehore
schlieflich der Wesensgehalt der Verfahrensfairness sowie das
Gebot der VerhiltnismifRigkeic (vgl. dazu BVerfG, Beschl. v.
22.11.2014 — 2 BvR 1820/14 Rn. 25 m.w.N.).

cc) Von diesen Grundsirzen ausgehend unterliegen die mic-
tels der App Anom kopierten und von den USA im Rechts-
hilfeweg zur Verfiigung gestellten Daten keinem Beweisver-
wertungsverbot. Ein solches folgt weder aus einer niche aus-
schliefbaren Verletzung europarechtlicher Vorschriften (dazu
unter [a]) noch aus dem ordre public (dazu unter [b]).
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(a) Da nach Auskunft des US-Justizministeriums der unbe-
kannte Drittstaat, auf dessen Anordnung die Anom-Daten
erhoben wurden (viiberwachender Mitgliedstaat«), Mitglied
der Europiischen Union war, wiire er gem. Art. 31 Abs. 1
RL EEA verpflichtet gewesen, die zustindige Behérde der
Bundesrepublik Deutschland von der grenziiberschreitenden
Telekommunikationsiiberwachung zu unterrichten.

(aa) Nach der Rechtsprechung des Gerichtshofs der Europii-
schen Union hat Art. 31 Abs. 1 RL EEA individualschiitzen-
den Charakter. Denn die Vorschrift soll nicht nur die Ach-
tung der Souverinitit des zu unterrichtenden Mitgliedstaats
gewihrleisten, sondern auch sicherstellen, dass das in diesem
Mitgliedstaat im Bereich der Uberwachung des Telekommu-
nikationsverkehrs, die in Art. 7 GrRCh eingreift, garantier-
te Schutzniveau nicht unterlaufen wird (vgl. EuGH, Urt. v.
30.04.2024 — C-670/22 Rn. 124). Die an eine Verletzung des
Art. 31 Abs. 1 RL EEA ankniipfende Fehlerfolge, mithin die
Frage der Verwertbarkeit von in unionsrechtswidriger Wei-
se erlangten Informationen und Beweisen im Rahmen eines
Strafverfahrens, bestimmte sich nach dem nationalen Recht
(vgl. EuGH, Urt. v. 30.04.2024 — C-670/22 Rn. 128-130
m.w.N.).

{bb) Die Strafprozessordnung enthalc keine allgemeinen Re-
gelungen zur Frage, welche Rechtsfolgen eine recheswidrige
Erhebung oder Verwendung von Informationen nach sich
zieht; dies ist nur ausnahmsweise geregelt (vgl. § 136a Abs. 3
Sarz 2 StPO). Auch Verwendungs- und Verwertungsverbote,
die an eine rechtswidrige Informationserhebung oder -ver-
wendung ankniipfen, sind jeweils nur fiir Einzelfille aus-
driicklich angeordnet (vgl. etwa § 100d Abs. 2, Abs. 5 Sacz 1,
§ 101a Abs. 4, § 108 Abs. 2 und 3, § 160a Abs. 1 Satz 2,
Abs. 2 Satz 3, § 161 Abs. 3 Satz 1, Abs. 4 Satz 1, § 479
StPO). Der Bundesgerichtshof hac deshalb eine Abwigungs-
lehre entwickelt. Danach fiihre ein Rechtsverstof bei der Be-
weiserhebung nicht ohne Weiteres zur Unverwertbarkeit der
dadurch erlangten Erkenntnisse. Es bedarfin jedem Einzelfall
einer Abwigung der fiir und gegen die Verwertung sprechen-
den Gesichtspunkre. Fiir die Verwertbarkeit spricht auf der
einen Seite stets das staatliche Aufklirungsinteresse, dessen
Gewicht im konkreten Fall vor allem unter Beriicksichtigung
der Verfiigbarkeit weiterer Beweismittel, der Intensitic des
Tatverdachts und der Schwere der Straftat bestimmt wird.
Auf der anderen Seite muss beriicksichtigt werden, welches
Gewicht der Rechusverstoff hat. Dieses wird im konkreten
Fall vor allem dadurch bestimmt, ob der Rechtsverstoff gut-
gliubig, fahrlissig oder vorsitzlich begangen wurde, welchen
Schutzzweck die verletzte Vorschrift hat, ob der Beweiswert
beeintrichtigt wird, ob die Beweiserhebung hitte rechtmiifig
durchgefiihrt werden kénnen und wie schutzbediirftig der
Betroffene ist. Verwertungsverbote hat der Bundesgericheshof
insbesondere bei grober Verkennung oder bewusster Missach-
tung der Rechtslage angenommen (st. Rspr.; BGH, Beschl.
v. 02.03.2022 — 5 StR 457/21, BGHSt 67, 29 Rn. 43). Dies
ist verfassungsrechtlich unbedenklich (vgl. BVerfG, Beschl. v.
07.12.2011 — 2 BvR 2500/09 und 1857/10, BVerfGE 130, 1
Rn. 117; jeweils m.w.N.). e

{cc) Nach Maf3gabe dessen iiberwiegt das staatliche Aufkla-
rungsinteresse gegeniiber dem Recht des Angeklagten auf Pri-
vatleben und Kommunikacion (Art. 7 GrRCh), selbst wenn
der Dritestaat bei der Beweisgewinnung Art. 31 Abs. 1 RL
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EEA verletzt haben sollte. Die Mafnahmen hatten die Auf-
klirung besonders schwerwiegender Straftaten zum Ziel, na-
mentlich Verbrechen i.S.d. § 29a Abs. | Nr. 2 BtMG, die im
Hoéchstmall mit Freiheitsstrafe von 15 Jahren bedroht sind.
Eine tragfihige Verdachtslage fiir die Anordnung der Abhér-
mafinahmen bestand. Der Beweiswert der zu erwartenden Er-
kenntnisse war hoch, da die Beteiligten in den Anom-Chats
offen und objektiv nachvollziehbar iiber Drogengeschifte in
erheblichem Umfang kommunizierten. Zugleich standen
andere, vergleichbar erfolgversprechende und ergiebige Er-
mittlungsansitze nicht zur Verfigung, Ein Rechtsmissbrauch
(Befugnis- oder Forum-Shopping) der deutschen Strafverfol-
gungsbehérden ab Kenntnis von den Uberwachungsmafnah-
men ist nicht anzunehmen. Die deutschen Behdrden haben
nicht an der Datengewinnung mitgewirke; dafiir, dass sie
durch Zuwarten die Vorschriften der §§ 100a ff. ScPO um-
gehen wollten, spricht nichts. Zugleich wiegt der Eingriff in
die schutzwiirdigen Rechtspositionen des Angeklagten nicht
besonders schwer. Die einzig nutzbare, iiber eine Taschen-
rechner-App getarnte Funktion der Anom-Handys war der
Austausch von Chat-Nachrichten im verschliisselten Anom-
System. Die betroffenen Kommunikationsinhalte bezogen
sich allein auf die Begehung krimineiler Handlungen. Der
Kernbereich privater Lebensgestaltung war ersichtlich nicht
betroffen, sodass die gewonnenen Informationen keinem aus
Art. 1 Abs. 1 GG folgenden absoluten Beweisverwertungsver-
bot im Strafprozess unterliegen (vgl. dazu nur BVerfG, Urr.
v. 03.03.2004 — 1 BvR 2378/98, BVerfGE 109, 279, 331;
Beschl. v. 31.01.1973 — 2 BvR 454/71, BVerfGE 34, 238,
245). SchlieBlich wirke es sich nicht entscheidend aus, dass
die Anom-Kiufer iiber die Eigenschaften der »nicht sicheren«
Kryptogerite getduscht wurden. Denn wer sich ein Tarmitcel
in dem Glauben verschafft, dieses sei fiir kriminelle Zwecke
besonders geeignet, verdient keinen Vertrauensschutz.

(b) Auch durch die Verwertung der Anom-Erkenntnisse wird
weder in den Wesensgehalt der Grundrechte des Angeklagten
eingegriffen noch der fair trial-Grundsatz oder das Geboc der
VerhiltismiBigkeit im Sinne des ordre public verletze.

(aa) Einen Rechtsfehler beim Transfer der Anom-Daten,
der sich im Wesentlichen auf der Grundlage des bilateralen
Vertrages vom 14.10.2003 iiber die Rechushilfe in Strafsa-
chen i.V.m. dem Zusatzvertrag vom 18.04.2006 (USA-RhV;
BGBI. 2007 11 S. 1618, 1620, 1637; BGBI. 2010 11 S. 829)
sowie nach dem Abkommen zwischen der Europiischen
Union und den USA iiber Rechtshilfe vom 25.06.2003 (USA/
EU-RhAbk; BGBI. 2007 II S. 1618, 1652; BGBL. 2010 II
S. 829) vollzieht, macht der Beschwerdefiihrer weder geltend
noch ist ein solcher sonst ersichtlich. Ohnehin hat hier das
US-Justizministerium als zentrale Behdrde gem. Art. 2 Abs. 2
Satz 1, Abs. 3 USA-RhV ungeachtet der Frage, ob die Be-
stimmungen auch Individuen schiitzen, die Verwertung der
zunichst im Wege der polizeilichen Rechtshilfe iiberlassenen
Daten genehmigt.

(bb) Der Umstand, dass die Daten auf deutschem Staats-
gebiet ohne Mitwirkung, Zustimmung und zunichst ohne
Kenntnis der deutschen Behérden erhoben wurden, wirke
sich auf die Verwertbarkeit der Daten nicht aus. Sollte das
FBI durch das Ubersenden von Kopien von in Deutschland
versandten oder empfangenen Nachrichten auf den Server im
unbekannten Staat in die Souverinitit der Bundesrepublik
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Deutschland eingegriffen haben, wiire dies durch das auf dem
vertraglich vorgesehenen Rechtshilfeweg gestellte Ersuchen
der Generalstaatsanwaltschaft Fr. vom 21.04.2021 geheilr.

(cc) Die Erkenntnisdefizite, die sich daraus ergeben, dass so-
wohl die Identitit des iiberwachenden Drittstaats als auch der
[nhalt der dort ergangenen Beschliisse nichc offengelegt wor-
den ist, begriinden keinen Verstof} gegen wesentliche rechts-
staatliche Grundsitze. Anhaltspunkte dafiir, dass die von den
USA erteilten Auskiinfte iiber die Art und Weise der Ermitc-
lungsmafnahmen unzutreffend sind, bestehen niche. Die
Rechtsauffassung des Beschwerdefiihrers, es sei im Zweifel
fiir den Angeklagten von der Rechtswidrigkeit auslindischer
Beweiserhebung auszugehen, welche die Strafverfolgungsbe-
hérden im Sinne einer Beweislastumkehr zu widerlegen hatte,
trifft nicht zu. Im Gegenteil gebietet der Grundsatz gegen-
seitigen Vertrauens, jedenfalls zunichst von der Rechtmifig-
keit von im Ausland vorgenommenen Amts- und Ermirt-
lungshandlungen auszugehen. Dieser Grundsartz gilt auch
im Rechthilfeverkehr mit den USA (vgl. BVerfG, Beschl. v.
04.12.2019 — 2 BvR 1258/19 und 1497/19 Rn. 55, 59; v.
17.05.2017 — 2 BvR 893/17 Rn. 28 und v. 06.07.2005 -2
BvR 2259/04 Rn. 24, BVerfGE 113, 154 [zur Auslieferung
bei drohender Verhingung einer lebenslangen Freiheitsstrafe
ohne die Maglichkeit einer Strafaussetzung zur Bewiihrung)).
Die Rechtsordnung geht nimlich von der Eingliederung
rechisstaatlich verfasster Staaten in die Vélkerrechtsordnung
der Staatengemeinschaft aus. Erst und nur dann, wenn be-
lastbare Anhaltspunkete dafiir bestehen, dass sich der ersuch-
te Staat nicht rechtstreu verhalten hat, kann die Vermutung
rechtmifligen Handelns widerlegt sein.

Solche Anhaltspunkte bestehen hier nicht. Der Senat sieht
keinen Anlass, am Wahrheitsgehale der Auskiinfte zu zwei-
feln. Durchgreifende Bedenken ergeben sich auch nicht da-
raus, dass die USA den europiischen Anordnungsstaat und
dessen Beschliisse unter Verweis auf eine Vertraulichkeitszu-
sage diesem gegeniiber nicht offengelegt haben. Vertraulich-
keitszusagen und Quellenschutz sind auch dem deutschen
Strafverfahren nicht fremd. Ermittlungsmafinahmen miissen
nicht uneingeschrinke transparent sein. So erlaubt etwa das
deutsche Strafverfahrensrecht mit dem Einsatz verdeckeer Er-
mittler gem. § 110b StPO oder dem Verwenden fingierten
kinderpornographischen Materials gem. § 110d StPOi.V.m.
§ 176e Abs. 5, 1 und 3, § 184b Abs. 6, 1 Sarz 1 Nr. 1,2 und
4, Satz 2 StGB (sogenannte »Keuschheitsprobe«) Ermitt-
lungsmafinahmen mit Tauschungscharakrer. Hieraus mag
sich zwar eine Rechtsschutzverkiirzung fiir die Betroffenen
ergeben. Die Aufgabe rechtsstaatlicher Mindeststandards geht
indes hiermit angesichts der aufgezeigten geringen Eingriffs-
tiefe der »Anome«-Abhérmafinahmen nicht einher. Die Ver-
traulichkeitszusage ist auch nicht wegen des Inverkehrbrin-
gens der Anom-Mobiltelefone durch das FBI zu hinterfragen.

(dd) Bei der Operation »T.« handelte es sich nicht um
eine anlasslose Massenausforschung und Massendatenaus-
wertung (vgl. dazu BVerfG, Urt. v. 27.02.2008 — 1 BvR
370/07 und 595/07, BVerfGE 120, 274; EGMR, Urt. v.
25.05.2021 — 58170/13, 62322/14, 24960/15 Rn. 322 ff.
m.w.N.) und damit im Kern geheimdienstliche Mafinahme,
fiir die es im Strafverfahren bereits aufgrund ihres massen-
haften Charakrers keine Rechtsgrundlage geben kann. Ube-
zeugend hat der Generalbundesanwalt hierzu in seiner An-
tragsschrift ausgefithre:
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» Vielmehr handelte es sich bierbei um eine gezielte Mafinahme,
di¢ sich ausschliefSlich gegen Personen richtete, bei denen tat-
sichliche Anbaltspunkte fiir die Beteiligung an Straftaten der
organisierten Kriminalitit, insbesondere im Bereich des Betiu-
bungsmittel- und Waffenhandels, bestanden. Schon angesichts
der hoben Kosten und des auf kriminelle Kreise beschriinkten
Vertriebswegs (,designed by criminals for criminals’) begriindete
bereits der Erwerb eines Anom-Handys den Verdacht, dass der
Nutzer das Gerit zur Planung und Begehung schwerer Straf-
taten, insbesondere solcher im Bereich der organisierten Krimi-
nalitit, einsetzte. Die Telekommunikationsiiberwachung erfolg-
te damit nicht aufgrund eines Allgemeinverdachts gegen eine
Kommunikationsinfrastrukeur' (Ferner, JjurisPRStrafR 11/2023,
Anm. 4, S. 4) oder eines ,Generalverdachts gegen Verschliisselung’
(Pschorr/Wirner, StV 2023, 274 [280)), sondern aufgrund kon-
kreter Verdachtsmomente gegen einzelne, wenn auch noch nicht
identifizierte Personen.«

Fiir eine sechsmonatige Nutzungsdauer in Europa war unter
Verweis auf die vermeintliche Abhérsicherheit ein Entgelt
zwischen 1.000 und 1.500 € in einer Kryptowihrung (z.B.
Bitcoins) zu entrichten. Dies trigt den Schluss, dass die An-
schaffung eines solchen Gerits zur Begehung allein von Ba-
gatelldelikten oder zur verschliisselten Kommunikation aus
anderen Griinden als zur Begehung von (schweren) Strafraten

fernlag.

(ee) Die Abschopfung der Anom-Daten war nicht unver-
hiltnismiRig. Bereits der gezielt auf die Bediirfnisse der or-
ganisierten Kriminalicic ausgerichtete Absatzweg schloss eine
Erfassung Unverdichtiger aus. Der staatliche Auftrag zum
Schutz seiner Biirger insbesondere vor den von Drogenhan-
del und organisierter Kriminalicic ausgehenden Gefahren
und das verfassungsrechtliche Gebot einer funktionsfihigen
Strafrechtspflege sind dufSerst gewichtig (vgl. hierzu BVerfG,
Urt. v. 19.03.2013 — 2 BvR 2628/10 u.a., BVerfGE 133, 168
Rn. 57). Die gegenstindliche Mafinahme hat, wie aufgezeigt,
nichts mit einer Masseniiberwachung zu twn. Thr Einsatz war
in Abgrenzung zu einer geheimdienstlichen Tirtigkeit wegen
der Verdachtsmomente, die aus der Nutzung der App als
Nachfolgerin der App P. folgte, auch nicht anlasslos. Das Si-
chern der ausgetauschten Anom-Nachrichten ist eine zuldssige
kriminalistische List, die ihrerseits nach den Mitteilungen des
US-Justizministeriums von Gerichtsbeschliissen {iberwacht
worden ist. Dass bei einer solchen Verdachts- und Beweislage
zunichst ein Ermittlungsverfahren eingeleitet und im Zuge
dessen die zeitlich befristete Erhebung aller Nutzerdaten des
Anom-Dienstes richterlich angeordnet wird, lsst grundlegen-
de Rechrsstaatsdefizite oder einen Verstof§ gegen menschen-
oder europarechtliche Grundwerte nicht erkennen.

(M) SchlieBlich verletzt die Verwertung der Anom-Daten
nicht den Wesensgehalt des deutschen und europiischen »fair
trial«-Grundsatzes (Art. 2 Abs. 2 Satz 2 i.V.m. Art. 20 Abs. 3
GG: Art. 6 Abs. 1 Satz 1, Abs. 2 und 3 EMRK).

(1) Das Recht auf ein faires Verfahren, das seine Wurzeln im
Rechtsstaatsprinzip in Verbindung mit den Freiheitsrechten
und Art. 1 Abs. 1 GG hat, enthilt keine in allen Einzelheiten
bestimmeen Ge- oder Verbote; vielmehr bedarf es der Konkre-
tisierung je nach den sachlichen Gegebenheiten. Das Recht
aufein faires Verfahren wird erst dann verlerzt, wenn eine Ge-
samtschau auf das Verfahrensrecht auch in seiner Auslegung
und Anwendung durch die Fachgerichte ergibt, dass rechts-
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staatlich zwingende Folgerungen nicht gezogen worden sind
oder rechtsstaatlich Unverzichtbares preisgegeben worden ist
(vgl. BVerfG, Beschl. v. 07.12.2011 - 2 BvR 2500/09 und
1857/10, BVerfGE 130, 1 Rn. 111 f. m.w.N.). Vergleichbar
ist der Wesensgehalt des in Art. 6 Abs. 1 Satz 1, Abs. 2 und
3 EMRK verankerten Rechts auf ein faires Verfahren ausge-
staltet. Eine Verletzung einzelner Verfahrensgarantien reicht
hierfiir nicht aus. Erforderlich ist vielmehr, dass sich das Ver-
fahren als Ganzes, einschliefllich der Art und Weise, in der die
Beweisaufnahme durchgefithrt worden ist, als unfair erweist
(vgl. BVerfG, Beschl. v. 07.12.2011 - 2 BvR 2500/09 und
1857/10, BVerfGE 130, 1 Rn. 112 m.w.N.; EGMR, Urt. v.
25.03.1999 — 25444/94; BGH, Beschl. v. 21.11.2012 - 1
StR 310/12, BGHSt 58, 32 Rn. 29).

Im Rahmen dieser Gesamtschau sind nicht nur die Rechte
des Beschuldigten, insbesondere seine prozessualen Rechte
und Méglichkeiten mit der erforderlichen Sachkunde wahr-
nehmen und Ubergriffe der staatlichen Stellen oder ande-
rer Verfahrensbeteiligter angemessen abwehren zu kénnen,
sondern auch die Erfordernisse einer funktionstiichtigen
Strafrechtspflege in den Blick zu nehmen. Das Rechtsstaats-
prinzip gestattet und verlangt die Beriicksichtigung der Be-
lange einer funktionstiichtigen Strafrechtspflege, ohne die
der Gerechtigkeit nicht zum Durchbruch verholfen werden
kann. Es besteht daher die verfassungsrechtliche Pfliche des
Staates, eine funktionstiichtige Strafrechtspflege zu gewihr-
leisten. Diese muss dem Schuldgrundsatz Rechnung tragen,
der sich aus der Garantie der Wiirde und Eigenverantwort-
lichkeit des Menschen (Art. 1 Abs. 1 und Art. 2 Abs. 1 GG)
sowie aus dem Rechtsstaatsprinzip (Art. 20 Abs. 3 GG) er-
gibt (vgl. BVerfG, Beschl. v. 07.12.2011 - 2 BvR 2500/09
und 1857/10, BVerfGE 130, 1 Rn. 113 m.w.N.; vgl. auch
EGMR, Urt. v. 11.07.2006 — 54810/00 Rn. 97 — Jalloh/
Deutschland).

(2) Nach Maf8gabe dessen verstof8t es nicht gegen rechrsstaat-
liche Mindeststandards, dass der Angeklagte keine Moglich-
keit hatte, die Anordnungsbeschliisse als solche gerichdlich
iiberpriifen zu lassen.

(2.1) Bei Verwertung rechtmifig erhobener Daten ist die
Verhiltnismifligkeit der Informationsverwertung im Urteil
in aller Regel durch Beschrinkungen der vorangehenden
Informationserhebung gewihtleistet, da Ermittlungsmaf-
nahmen und Beweiserhebungen regelmifig nur unter ein-
schrinkenden Voraussetzungen zulissig sind (vgl. BVerfG,
Beschl. v. 07.12.2011 — 2 BvR 2500/09 und 1857/10,
BVerfGE 130, 1 Rn. 146 m.w.N.). Werden im Ausland
gewonnene Beweise verwertet, die im Wege der Rechthilfe
gewonnen wurden, ist die sonst vorherrschende Strukeur
des Strafverfahrens mit der ihm inhirenten Filterfunktion
bereits auf der Ebene der Informationserhebung allerdings —
wie hier — durchbrochen.

(2.2) Der Angeklagte wender im Ausgangspunkt zu Reche
ein, ihm habe gegen die gerichtliche Anordnung der Uberwa-
chungsmafinahme durch den europiischen Drittstaar keine
Beschwerdeméglichkeit zur Verfiigung gestanden. Der feh-
lende Primirrechesschutz bewirkt eine Rechisschutzverkiir-
z2ung. Dies hat im Ergebnis aber nicht die Unverwertbarkeit
der Anom-Erkenntnisse zur Folge. Denn der Wesensgehalt
der hierdurch eingeschrinkten Grundrechte des Angeklagten,
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namentlich des Fernmeldegeheimnisses des Art. 10 Abs. 1
GG und des allgemeinen Persénlichkeitsrechts aus Arr. 2
Abs. 1i.V.m. Art. 1 Abs. 1 GG ist nicht verletzt.

Der Wesensgehalt i.5.d. Art. 19 Abs. 2 GG bezeichnet die
duferste Grenze fiir staatliche Eingriffe (vgl. Diirig/Herzog/
Scholz/Durner, 105. Erg.Lfg. August 2024, GG Arc. 10
Rn. 200; vgl. auch BVerfG, Beschl. v. 20.06.1984 — 1 BvR
1494/78, BVerfGE 67, 157, 174 [keine »globale oder pau-
schale Uberwachung des Post- und Fernmeldeverkchrs«] und
EuGH, Urt. v. 06.10.2015 — C-362/14 [Schrems/Data Pro-
tection Commission}). Der Wesensgehalt oder » Wesenskern«
des Art. 10 GG wird nach institutionellem Verstéindnis in der
strikten Beachtung der Verhiltismifigkeit, insbesondere in
einem Verbort von »Globalangriffen« auf das Grundrecht ge-
sehen (vgl. Diirig/Herzog/Scholz/Durner, 105. Erg.Lfg. Au-
gust 2024, GG Art. 10 Rn. 200 m.w.N.). In der individuel-
len Lesart entspricht er dem Menschenwiirdekern des Art. 10
GG (vgl. BVerfG, Beschl. v. 20.06.1984 — 1 BvR 1494/78,
BVerfGE 67, 157, 171 und v. 20.09.2016 - 2 BvE 5/15,
BVerfGE 143, 1, 10). In diesem Sinne gewihrt das Grund-
geserz dem Einzelnen einen unantastbaren Bereich privater
Lebensgestaltung, der der Einwirkung der 4ffentlichen Ge-
walt selbst bei iiberwiegenden Interessen der Allgemeinheit
ginzlich entzogen ist (vgl. BVerfG, Beschl. v. 07.12.2011 - 2
BvR 2500/09 und 1857/10, BVerfGE 130, 1, 21 ff.). In die-
sem Sinne hat das Bundesverfassungsgericht (BVerfG, Urt.
v. 02.03.2010 — 1 BvR 256/08, 1 BvR 263/08 und 1 BvR
586/08, BVerfGE 125, 260, 322) etwa eine sechsmonatige
Speicherung der Telekommunikationsverkehrsdaten nichtals
geeignet angesehen, bereits fiir sich genommen das Prinzip
des Art. 10 Abs. 1 GG als solches aufzuheben; sie verletze
»weder dessen Menschenwiirdekern (Art. 1 Abs. 1 GG) noch
dessen Wesensgehalt (Art. 19 Abs. 2 GG)«.

Durch die »Anom«-AbhérmafRnahmen wird der Wesens-
kern des Art. 10 GG institutionell wie auch individuell
(durch die Verwertung der Anom-Erkenntnisse) nicht be-
rithrt. Vergleichbare Mafinahmen siehc die Strafprozessord-
nung in den (verfassungsrechtlich gebilligten) §$ 100a ff.
StPO vor. Nach der Rechtsprechung des Bundesgerichts-
hofs zu § 100a StPO diirfen aufgrund der Grundsirze eines
rechtsstaatlichen Strafverfahrens die aus einer rechtswidrig
angeordneten Telefoniiberwachung gewonnenen Erkennt-
nisse zwar regelmifig nicht als Beweismirtel verwertet wer-
den (vgl. BGH, Urt. v. 17.03.1983? 4 StR 640/82, BGHSt
31, 304, 308 f; v. 24.08.1983? 3 StR 136/83, BGHSt
32, 68, 70 und v. 16.02.19952 4 StR 729/94, BGHS« 41,
30, 31; Beschl. v. 10.01.2024 — 2 StR 171/23 Rn. 28; v.
01.08.2002 — 3 StR 122/02, BGHSt 47, 362, 365 f. und
v. 26.02.2003 — 5 StR 423/02, BGHSt 48, 240, 248). Das
gilt insbesondere fiir Fille, in denen es an einer wesentlichen
sachlichen Voraussetzung fiir die Anordnung der Maf3nah-
me nach § 100a StPO gefehlt hat. Dementsprechend hat
es etwa die Unverwertbarkeir zur Folge, wenn der Verdacht
einer Katalogtat von vornherein nicht bestanden hat (vgl.
BGH, Urt. v. 17.03.1983? 4 StR 640/82, BGHSt 31, 304,
309). Aufgrund der aufgezeigten Besonderheiten der Ope-
ration »T.« steht indes fest, dass die Uberwachungsmaf-
nahmen von Anfang an auf die Katalogtaten des § 100a
Abs. 2 Nr. 1 Buchst. m), Nr. 7, 11 StPO begrenzt waren.
Die Voraussetzungen des § 100a ScPO wiren ersichtlich

91



Rechtsprechung e 3} !

gegeben gewesen. Selbst wenn zur Wahrung strikcer Ver-
hiltnismaRigkeit — und um jede denkbare Benachteiligung
des Betroffenen auszuschlieffen — die Verwendungsschran-
ke mit dem héchsten Schutzniveau (§ 100e Abs. 6 StPO)
heranzuziehen gewesen wiire (vgl. hierzu BGH, Beschl. v.
02.03.2022 — 5 StR 457/21, BGHSt 67, 29 Rn. 68), hitten

die Daten verwertet werden diirfen.

Ebenso liegt es im Hinblick auf das allgemeine Personlich-
keitsrecht des Angeklagten. Informationen aus dem Kernbe-
reich privater Lebensgestaltung hat das Landgericht ersicht-
lich nicht verwertet.

Ein durch polizeiliche Tatprovokation begriinde-
ter Verstoff gegen den Wesensgehalt des fairen Verfah-
rens (vgl. dazu EGMR, Urt. v. 24.01.2023, Kammer
IV [Ausschuss], 54664/16 — Jevtic/Osterreich und v.
23.10.2014 — 54648/09 — Furcht/Deutschland) kommt
gleichfalls nicht in Betracht. Denn dafiir reichr ein blofler
Bedingungszusammenhang nicht aus. Entscheidend ist viel-
mehr, dass die »Druckausiibung« sich auch im Verhilenis
zum mittelbar betroffenen Titer weiter fortgesetze hat. Maf3-
geblich ist darauf abzustellen, ob die Aktivititen des nicht
in unmitcelbaren Kontake mit dem polizeilichen Ermittler
gekommenen Titers vom Verhalten der Polizei geleiter wa-
ren, dieser also durch die staatlichen Ermittler in irgendeiner
Form zu seiner Tatbeteiligung verleitet wurde (BGH, Ure. v.
16.12.2021 — 1 StR 197/21 Rn. 41 m.w.N. aus der Recht-
sprechung des EGMR). Fiir einen Kontake der Tatergrup-
pierung um den Angeklagten zu Mittelsminnern des FBI
besteht kein Anhaltspunkt.

Die zulissige Tauschung des FBI lag ohnehin alleine dar-
in, die Erwerber der Anom-Gerite glauben zu lassen, die
iiber Anom gefiihrten Chats seien durch eine — insbeson-
dere fiir die Strafverfolgungsbehorden — undurchdringliche
Verschliisselung geschiitzt. Dies wird anschaulich dadurch
bekriftigt, dass der Beschwerdefiihrer 25 gleichgelagerte
Straftaten bereits vor dem Erwerb des Anom-Gerits unter
Nutzung anderer Kryptiersysteme (SkyECC) begangen
und den Handel mit Betiubungsmitteln damit ohne maf3-
gebliche Anderung des strafrechdich relevanten Handelns
schlicht fortsetzte.

dd) Erginzend tritt hinzu, dass sich das gegen den Ange-
klagten gefithrte Strafverfahren insgesamt als fair erweist. Die
Verwertung der Anom-Nachrichten betrifft nur neun von 35
Fillen. Daneben hat der Zeuge F. den Angeklagren als Nutzer
des accounts »pa.« benannt. Die Eille 26 bis 34 der Urteils-
griinde sind in die Gesamuwiirdigung aller Fille einschlieflich
der Beschlagnahme im letzten Fall einzustellen. Das Land-
gericht hat die Chatinhalte nichr ungepriift in seine Beweis-
wiirdigung {ibernommen, sondern diese bspw. bei der Identi-
fizierung des Angeklagten sowoh! mit weiteren Chatinhalten
Dritter (UA S. 24) als auch mit anderen Beweismitteln ab-
geglichen (UA S. 25 f.) und sich auf diese Weise nachvollzich-
bar von deren Authentizitit iiberzeugt. Dies stimmt mit der
Auswertung der nicht angegriffenen SkyECC-Nachrichten
iiberein. Die Uberzeugung des Landgerichts, dass der Nurzer
des accounts »pa.« auch derjenige der SkyECC-Accounts »...«
and »...« war, ist frei von Rechtsfehlern.

(]
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C. Anmerkung von RA Prof. Dr. Jan Bockemiihl, Regens-
burg®.
»Vertrauen ist gut, Kontrolle ist besser«!

I. Einfihrung

» Tausende Strafverfabren beruben auf Tiuschung einer Rich-
terine

So titelte die Frankfurter Allgemeine’ am 29.09.2025 aufihrer
Titelseite. Auf Seite 3 der FAZ stellt David Klaubert die ganze
Geschichte von »Lug und Trug« dar.?

Um was geht es dabei? Es geht — bricht man die Problematik
herunter — um die Frage, ob Daten, die ein auslindischer
Staat deutschen Ermittlungsbehdrden tibermireelt, in einem
Scrafverfahren verwertbar sind, obwohl cine vergleichbare
Ermittlungsmafnahme in Deutschland fehlt. Zum Hinter-
grund fithrc der BGH in seiner Pressemitteilung aus:*

Nach den vom Angeklagten mit seiner Revision vorgelegten um-
fangreichen Unterlagen ermittelten US-Behérden gegen ein Unter-
nehmen, das Kryptomobiltelefone ausschliefflich an Misglieder kri-
mineller Vereinigungen zur verschliisselten Kommunikation verdu-
ferte. Nach Einleitung von Strafverfabren gegen Verantwortliche
dieses Unternebmens lief das Federal Bureau of Investigation (FBI)
eigens entwickelte Kryptomobiltelefone mit dem Namen »Anom«
an kriminelle Organisationen veriuflern. Obwohl jedes Anom-Ge-
riit Ende-zu-Ende verschliisselt war, verfiigte das FBI obhne Wissen
der Nutzer iiber die Codes, um jede Nachricht zu entschliisseln.
Der Server, an den bei Versand einer Nachricht eine Kopie gesendet
wurde, stand nach Auskunfi des US-Justizministeriums seit Som-
mer 2019 in einem Mitgliedstaat der Europdischen Union, dessen
Identitiit das FBI auf dessen Bitte nicht preisgab; auch warum
der Drittstaat um Gebeimbaltung bat, ist unbekannt. Jedenfalls
sei dort im Oktober 2019 ein Gerichtsbeschluss ergangen, der ein
Kopieren des Servers und den Empfang seiner Inhalte ermaglichte.

Im Rechtshilfeverkebr leitete der EU-Staat die Anom-Server-
Daten an das FBI weiter. Das Aus- und Weiterleiten der Daten
war nach dem Gerichtsbeschluss zeitlich bis zum 07.06.2021
begrenzt. Das Bundeskriminalamt erhielt tiber eine internetba-
sierte Auswerteplattform informatorisch Zugang zu den dekryp-
tierten Inhaltsdaten mit Deutschlandbezug. Am 31.03.2021
leitete die Generalstaatsanwaltschaft Frankfurt am Main Ver-

Prof: Dr. Jan Bockemiihl ist Rechisanwalt und Fachanwal fur Serafrecht. Er
ist Honorarprofessor fiir Strafprozessrecht an der Universicit Regensburg
und Mirglied im Strafrechtsausschuss der Bundesrechisanwaltskammer.

1 Die Redewendung wird die dem russischen Politiker Lenin zugeschrieben.
Der Ausspruch ist in seinen Werken nicht zu finden und kann deshalb auch
nicht belegt werden. Der Spruch beruht auf dem russischen Sprichwort
Dowerjaj, no prowerjaj (nosepsii, Ho nponepsit — auf Deutsch »Vertraue,
aber priife nachs), das Lenin gemacht haben soll.

2 Klaubert, Wic Ermittler Tausende Kriminelle tiuschten — und cine Rich-
terin, FAZ v. 29.09.2025, Stand: 29.09.2025, hetps://www. faz.net/aktuell/
politik/weltweite-fbi-operation-wie-ermittler-tausende-kriminelle-tacusch-
ten-accg-110707726.himl.

3 Klaubert, Wie Ermittler Tausende Kriminelle tiuschten - und eine Rich-
terin, FAZ v. 29.09.2025, Stand: 29.09.2025, hups://www.faz.net/aktuell/
poli(iklwcl(wci(c-fbi-opera(iun-wic-ermiulcr-muscndc-krimincllc-(aeusch-
ten-accg-110707726.hml.

4 BGH. Mitcilung der Pressestelle Nr. 2/2025: hueps://juris.bun-

desgerichtshof.de/cgi-bin/rechtsprechung/document.py?Ge-

richt=bgh&Art=en8sid=01a576baaa8c1911b890{77 1 694860&nr=140
186&linked=pmé&Blank=1.
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fabren gegen die Nutzer der Anomkryptobandys ein und stellte
am 21.04.2021 ein Rechtshilfeersuchen an das US-Justizminis-
terium, das mit Schreiben vom 03.06.2021 der Verwertung der
iibersandten Daten zustimmte.

Der 1. Strafsenat hat in seinem Urteil vom 09.01.2025°% die
Daten aus der Anom-Kommunikation fiir verwertbar erachtet.

1. Die Begriindung des BGH

Der 1. Strafsenat hile die den deutschen Ermittlungsbehér-
den vom FBI zur Verfiigung gestellten Anom-Erkenntnisse
im deutschen Strafverfahren fiir ausnahmslos verwertbar.

1. Amtsermittlung gebietet grundsétzlich die Verwer-
tung

Der Bundesgerichishof hile die von den USA iibermittelten
Nachrichten fiir verwertbar. Weder aus vdlker- oder europa-
rechtlichen Grundsitzen noch nach deutschem Recht be-
stiinde ein Beweisverwertungsverbot. Die Erkenntnisdehzite
iiber die Erhebung der Daten und die Gerichtsbeschliisse im
(damals noch ungekannten) Drittstaat sollen die Verwertung
der Daten nicht hindern.®

Der Senat beginnt seine Ausfithrungen mic der Feststellung,
dass die §§ 244 Abs. 2 und 261 StPO die verfassungsrechtli-
che Grundlage der Beweisverwertung bilden. Das Erfordernis
der Wahrheitserforschung im Strafprozess und die Funktions-
tiichtigkeit der Strafrechtspflege wiirden die Verwertung vor-
liegender Beweise gebieren. Beweisverwertungsverbote stell-
ten hingegen eine begrﬁndungsbedﬁrftigc Ausnahme von der
grundsitzlichen Kognitionsverpflichcung dar.

Bei Beweismitteln, die im Wege der Rechtshilfe erfangt wor-
den sind, richte sich die Verwertbarkeit ausschlieflich nach
dem Recht des ersuchenden Staates. Eine Uberpriifung der
Rechrmifigkeit der Ermictdungsmafnahme am Mafstab der
Rechtsordnung des ersuchten Staates wiirde sich verbieten.
Die Strukeuren und Inhalte fremder Rechtsordnungen seien
grundsiitzlich zu achten; dieses wiirde die Souverinitit des
ersuchten Staates verlangen. »Das bloRe Nichteinhalten deut-
schen Rechts bei einer auslindischen Ermicclungsmafinahme
begriinde daher nicht per se ein unselbstindiges Beweisver-
wertungsverbot.«’

2. VerstoR gegen ordre public

Die Verwertung von in Wege der Rechtshilfe erlangten Beweis-
mitteln konne allerdings dann ausscheiden, wenn im Rahmen
der Beweisgewinnung gegen Grundsitze des nationalen und
europiischen ordre public (§ 73 Satz 1 IRG) oder gegen Ga-
rantien des verbindlichen Vélkerrechts mit Individualrechts-
schutz verstoflen wurde. Der 1. Strafsenat schlieft Beides aus.

a) VerstoR gegen Art. 31 Abs. 1 RL EEA nicht »schwer
genug«

Zwar lige »nicht ausschliefibar« ein Verstoff gegen Art. 31
Abs. 1 RL EEA vor, da der iiberwachende Staat ein Mitglieds-
staat der Europiischen Union gewesen ist und deswegen die
zustindigen Behdrden der Bundesrepublik Deutschland
von der grenziiberschreitenden Telekommunikarionsiiber-
wachung hitte unterrichten miissen. Der BGH anerkennt
auch, dass nach der Rechtsprechung des Gerichtshofs der
Europiischen Union Art. 31 Abs. 1 RL EEA auch individual-
schiitzenden Charakter entfaltet. Die Frage der Verwertbar-
keit wiirde sich dann aber nach nationalem Reche richten.
Mangels einer nationalen gesetzlichen Regelung, wie bei
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einem Verstof§ gegen Art. 31 Abs. 1 RL EEA zu verfahren
sei, wiirde nach Abwigung der widerstreitenden Interessen
eine Verwertung der Bewcisergcbnissc gebotcn sein.?

Dieses ergebe sich aus folgenden Umstinden:

— Aufklirung besonders schwerwiegender Straftaten sei das
Ziel gewesen,

— tragfihige Verdachrslage,

_ Beweiswert sei hoch, da offen und »objektiv nachvollzie-
hbar kommuniziert wurde,

— keine anderweitigen Ermittlungsansiitze standen zur
Verfiigung,

— ein Rechtsmissbrauch der deutschen Behérden sei nicht
anzunehmen,

— keine Mitwirkung der deutschen Behorden an der
Datengewinnung,

— keine bewusste Umgehung der §$ 100a ff. ScPO?

Demgegeniiber wiirde der (mégliche) Rechtsverstof} gegen
Art. 31 Abs. 1 RL EEA nicht schwer genug in die Rechte des
Betroffenen eingrcifcn. Die betroffenen Kommunikationsin-
halte bezogen sich allein auf die Begehung krimineller Hand-
lungene.'?

b) Erkenntnisdefizite unerheblich - (blindes) Vertrauen
reicht aus

Der Umstand, dass sowoh! die Identitit des Drittstaates als
auch der Inhale der maflgeblichen Gerichtsbeschliisse nicht
bekannt waren, ficht den Senat nicht an."" Diese »Erkennt-
nisdefizite« wiirden keinen Verstof gegen wesentliche rechts-
staatliche Grundsitze darstellen. Der 1. Strafsenat stiicze diese
Auffassung auf das Prinzip des gegenseitigen Vertrauens ZWi-
schen den Staaten. Die deutschen Strafverfolgungsbehorden
diirften von der Einhaltung rechtsstaatlicher Grundsitze so-
lange ausgehen, solange dieses grundséitzliche Vertrauen nicht
sicher widerlegt ist. Wortlich heifdc es:'?

Anbaltspunkre dafiir, dass die von den USA erteilten Aus-
kiinfie iiber die Art und Weise der Ermittlungsmaffnahmen
unzutreffend sind, bestehen nicht. Die Rechtsauffassung des
Beschwerdefiibrers, es sei im Zweifel fiir den Angeklagten von
der Rechtswidrigkeit auslindischer Beweiserhebung auszu-
gehen, welche die Straﬁ/erfolgungsbehé'rden im Sinne einer
Beweislastumkehr zu widerlegen hitte, trifft nicht zu. Im
Gegenteil gebietet der Grundsatz gegenseitigen Vertrauens,
Jjedenfalls zundchst von der RechtmiifSigkeit von im Ausland
vorgenommenen Amts- und Ermittlungshandlungen auszuge-
bhen. Dieser Grundsatz gilt auch im Rechthilfeverkebr mit den
USA. Die Rechtsordnung geht nimlich von der Eingliederung
rechtsstaatlich verfasster Staaten in die Vilkerrechtsordnung
der Staatengemeinschaft aus. Erst und nur dann, wenn belast-
bare Anbaltspunkte dafiir bestehen, dass sich der ersuchte Staat
nicht rechtstreu verhalten hat, kann die Vermutung rechtmi-
[figen Handelns widerlegt sein. :

5 BGH, Urc. v. 09.01.2025 — 1 StR 54/24.

6 BGH, Urt. v. 09.01.2025 — 1 StR 54/24 Rn. 16 fT.
7  BGH, Urt. v. 09.01.2025 — 1 StR 54/24 Rn. 18.

8 BGH, Urt. v, 09.01.2025 - 1 StR 54/24 Rn. 25.

9  BGH, Urt. v. 09.01.2025 — 1 StR 54/24 Rn. 25.
10 BGH, Urt. v. 09.01.2025 ~ 1 StR 54/24 Rn. 25.
11 BGH, Urt. v. 09.01.2025 — 1 StR 54/24 Rn. 29 fT.
12 BGH, Urt. v. 09.01.2025 — 1 StR 54/24 Rn. 29.
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Der Umstand, dass die USA sich weigerten, die Identitit des
ersuchten Drittstaates als auch die dort ergangenen Beschliis-
se offenzulegen, stort den 1. Strafsenat nicht ansatzweise."”
Die Revision hatte hierzu ausgefiihrt, durch die Weigerung
der USA »Rof und Reiter« zu nennen, »sei im Zweifel fiir
den Angeklagten von der Rechtswidrigkeit austindischer Be-
weiserhebung auszugehen, welche die Strafverfolgungsbehor-
den im Sinne einer Beweislastumkehr zu widerlegen hitten«.
Der 1. Strafsenat konterte diese Auffassung damit, dass der
Grundsatz des gegenseitigen Vertrauens — welcher auch im
Rechtshilfeverkehr mit den USA Geltung beanspruche, es
gebiete »jedenfalls zunichst von der RechtmiBigkeit von im
Ausland vorgenommenen Amts- und Ermitclungshandlun-
gen auszugehene.

Wie triigerisch dieses blinde Vertrauen gewesen ist, zeigen die
Erkenntnisse, welche die FAZ-Berichterstattung an das Licht
der Offentlichkeit gebracht hat.

Die Recherchen von David Klaubers'* haben die Frage nach
der Rechrmiif8igkeit des Handels der Drittstaaten in ein neu-
es Licht gestellt! Der vom FBI nicht genannte Drittstaat ist
inzwischen »identifiziert«. Es handelt sich um Litauen. Dort
hat eine Richterin am 03.10.2019 Beschliisse unterschrieben.
Auch liegen nach den Recherchen von Klaubert nunmehr Er-
kenntnisse tiber die Arc und Weise des Zustandekommens des
Beschlusses vom 3. Oktober vor.'” So war es das FBI, welches
die litauische Polizei unmittelbar damit beauftragte in Litau-
en geeignete Server anzumieten auf denen die im Rahmen der
Ermitclungen ausgeleiteten Daten zu speichern.

Nunmehr vorliegende E-Mail-Korrespondenz zwischen FBI
und der litauischen Polizeibehdrde legen dar, dass bereits im
Sommer 2019 die US-amerikanischen Behdrden den litaui-
schen Behérden bei der Formulierung des Rechushilfeersu-
chens behilflich waren, um (nota bene!) »rechtliche Probleme
mit unseren Gerichten zu vermeiden«. Das Rechtshilfeersu-
chen enthielt wesentliche Angaben nicht. So wurde nicht
mitgeteilt, dass das FBI den Kryptodienst ANOM selbst ent-
wickelt hatte, dass auf dem Server bereits entschliisselte und
nicht lediglich verschliisselte Nachrichten gespeichert waren
und dass es sich um keine einmalige Datensicherung, sondern
um eine dauerhafte und insbesondere anlasslose Kommuni-
kationsiiberwachung handelte.'¢
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Remigijus Merkevicius' ist der Uberzeugung, dass die zustin-
dige Richterin bei Kenntnis der tatsichlichen und verschwie-
genen Umstinde, den Beschluss nicht unterschrieben hitre!'®
Die Umstinde, dass die Kryptohandys durch das FBI vertrie-
ben wurden, dass die litauische Polizei den Server angemietet
hatte, seien wesentlich fiir die Frage der richterlichen Ent-
scheidungsfindung. Die Richterin hitte priifen miissen, ob
eine (nota bene!) verbotene Tatprovokation vorliegen wiirde
und ob sich die Ermittler nicht selbst der Beihilfe, etwa zum
Drogenhandel, strafbar machen wiirden."

Es war das FBI, welches hier durch die Weigerung, die zur
Uberpriifung notwendigen Informationen Preis zu geben,
»falschgespielt« hat. Der 1. Strafsenat hitte gut daran getan,
hier die von der Revision angemahnte Beweislastumkehr zu
goutieren! Der Grundsatz in dubio pro reo entfaltet bei der
Frage von formellen Verfahrensverstéflen gemeinhin keine
Giltigkeit. Weigert sich allerding — wie hier im vorliegenden
Fall — ein Staat kategorisch die Kette der Beweisgewinnung
darzulegen, so ist nicht nur die Verteidigung in ihren Maglich-
keiten der kritischen Hinterfragung beschrinkt! Selbstredend
sind die Strafverfolgungsbehérden ebenso niche in der Lage
die Einhaltung zwingender Standards zu Giberpriifen. Es wire
bei den ANOM-Fillen »Vorsicht geboten« gewesen! Das Zu-
riickziehen auf den Vertrauensgrundsatz — wie es der 1. Straf-
senat in seiner Entscheidung getan hat — reicht fiir die Garantie
eines rechtsstaatlich fairen Verfahrens gerade nicht aus!

»Vertrauen ist gut, aber: priife nach!«

13 BGH, Urt. v. 09.01.2025 - 1 StR 54/24 Rn. 29.

14 Klaubert, Wie Ermittler Tausende Kriminelle tiuschten — und eine Rich-
terin, FAZ v. 29.09.2025, Stand: 29.09.2025, hups://www.faz.net/akeu-
ell/politik/weltweite-fbi-operation-wie-ermittler-tausende-kriminelle-ta-
euschten-accg-110707726.huml.

15 Vgl. hierzu auch Althaus/ Samek KriPoZ 2025, 398.

16 So auch Althaus!Samek KriPoZ 2025, 298.

17 Rechtsanwalt und Professor an der Universitit Vilnius.

18 Klaubert, Wie Ermittler Tausende Kriminelle tiuschten — und eine Rich-
terin, FAZ v. 29.09.2025, Stand: 29.09.2025, htps://www.faz.net/aktu-
ell/politik/weltweite-fbi-operation-wie-ermittler-tausende-kriminelle-ta-
euschten-accg-110707726.huml.

19 Klaubers, Wie Ermiuder Tausende Kriminelle tiuschten — und eine Rich-
terin, FAZ v. 29.09.2025, Stand: 29.09.2025, htips://www.faz.net/aktu-
ell/politik/weltweite-fbi-operation-wic-ermittler-tausende-kriminelle-ta-
euschten-accg-110707726.huml.
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